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ANNOTATSIYA. Axborot-kommunikatsiya texnologiyalarining jadal 

rivojlanishi jamiyat hayotining barcha jabhalariga chuqur kirib bordi. Internet va 

raqamli tizimlar orqali turli xizmatlarning amalga oshirilishi insonlarga katta 

qulayliklar yaratgan bo‘lsa-da, bu jarayon bilan birga yangi turdagi jinoyatlar -  

kiberjinoyatchilik ham shakllandi. Kiberjinoyatchilik bugungi kunda global 

muammoga aylanib, davlatlar, tashkilotlar va oddiy fuqarolar uchun jiddiy xavf 

tug‘dirmoqda. 

Kalit soʻzlar. Axborot-kommunikatsiya, kiberxavszlik, kiberjinoyat, raqamli 

tizim, phishing, Ransomware, malware, texnik himoya, sunʼiy intellekt, risk, 

kiberhujum. 

АННОТАЦИЯ. Стремительное развитие информационно-

коммуникационных технологий глубоко проникло во все сферы жизни 

общества. Предоставление различных услуг через интернет и цифровые 

системы создало значительные удобства для людей, однако одновременно с 

этим сформировался новый вид преступности-киберпреступность. В 

настоящее время киберпреступность стала глобальной проблемой и 

представляет серьёзную угрозу для государств, организаций и обычных 

граждан. 

Ключевые слова: информационно-коммуникационные технологии, 

кибербезопасность, киберпреступность, цифровые системы, фишинг, 

ransomware, вредоносное программное обеспечение, техническая защита, 

искусственный интеллект, риск, кибератака. 

xudoyberdiyevamuqaddas013@gmail.com
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ANNOTATION. The rapid development of information and communication 

technologies has deeply penetrated all spheres of modern society. While the 

provision of various services through the Internet and digital systems has created 

significant convenience for people, it has also led to the emergence of a new form 

of crime-cybercrime. Today, cybercrime has become a global issue, posing a 

serious threat to governments, organizations, and individuals. 

Keywords: information and communication technologies, cybersecurity, 

cybercrime, digital systems, phishing, ransomware, malware, technical protection, 

artificial intelligence, risk, cyberattacks. 

 

Kiberjinoyatchilik zamonaviy jamiyatning eng dolzarb muammolaridan biri 

hisoblanadi. Uning tezkor rivojlanishi va murakkabligi unga qarshi samarali 

kurashish strategiyalarini ishlab chiqishni talab etadi. Texnologik, huquqiy va 

ijtimoiy choralarni uyg‘unlashtirish orqali kiberjinoyatchilikka qarshi samarali 

kurashish mumkin. Shu bois, har bir foydalanuvchi kiberxavfsizlik qoidalariga 

amal qilishi, davlatlar esa bu sohada hamkorlikni kuchaytirishi zarur. 

Kiberjinoyatchilik zamonaviy raqamli jamiyatning eng jiddiy tahdidlaridan biri 

sifatida tobora murakkablashib bormoqda. 

Kiberjinoyatchilik – bu kompyuter tizimlari, tarmoqlar yoki raqamli 

qurilmalar orqali amalga oshiriladigan noqonuniy faoliyatdir. Ushbu jinoyatlar 

axborotni o‘g‘irlash, tizimlarga zarar yetkazish, firibgarlik qilish yoki shaxsiy 

ma’lumotlarni noqonuniy qo‘lga kiritishga qaratilgan bo‘ladi. 2020-yilning birinchi 

yarmida O'zbekistonda firibgarlik jinoyatlari soni bir yil oldingiga qaraganda ikki 

barobarga ko'payib, olti oyda 3 ming 881 tani tashkil etgani biz uchun xavotirlidir. 

Boz ustiga texnologiya rivoj topgani sari firibgarlikning yangidan yangi turlari 

paydo bo'lmoqda. Antivirus dasturidan foydalanish kerak. Kompyuterga ishonchli 

antivirus dasturini o'rnatish kerak. U kompyuterni viruslardan himoyalaydi va 

xavfli saytlarga kirishdan ogohlantiradi. 
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Shaxsiy ma’lumotlarni o‘g‘irlash va o‘zgalar nomidan harakat qilish: 

Jinoyatchilar ko‘pincha internetdagi turli ochiq manbalardan (ijtimoiy tarmoqlar, 

sizilgan ma’lumotlar bazalari) shaxsiy ma’lumotlarni to‘plab, o‘zgalar nomidan 

noqonuniy amallarni bajarishadi. Masalan, boshqaning nomidan kredit olish, bank 

hisob raqamlarini boshqarish, noqonuniy onlayn faoliyat yuritish yoki boshqa 

shaxsga tegishli mulkni o‘zgartirishga urinish. Bu jinoyat nafaqat moliyaviy zarar 

yetkazadi, balki jabrlanuvchining obro‘siga ham katta putur yetkazib, uning 

ijtimoiy hayotiga salbiy ta’sir ko‘rsatadi. 

Kiberjinoyatchilikka qarshi kurash kompleks yondashuvni talab qiladi. 

Quyidagi strategiyalar eng samarali hisoblanadi: 

- Texnik himoya choralarini kuchaytirish: Antivirus va firewall tizimlaridan 

foydalanish; Ma’lumotlarni shifrlash; Ko‘p bosqichli autentifikatsiya (2FA)T 

monitoringi;  

- Huquqiy va qonunchilik asoslarini takomillashtirish: Kiberjinoyatlar uchun 

qat’iy jazolar belgilash; Xalqaro hamkorlikni rivojlantirish; Kiberxavfsizlik 

siyosatini ishlab chiqish; 

- Kadrlar tayyorlash va savodxonlikni oshirish: Aholining kiberxavfsizlik 

bo‘yicha bilimlarini oshirish; Mutaxassislarni tayyorlash; Trening va seminarlar 

o‘tkazish; 

 - Xalqaro hamkorlikni kuchaytirish: Kiberjinoyatchilik chegarani tan 

olmaydi, shuning uchun davlatlar o‘rtasida hamkorlik muhim ahamiyatga ega. 

- Zamonaviy texnologiyalardan foydalanish:Sun’iy intellekt orqali 

tahdidlarni aniqlash: Big Data asosida tahlil qilish; Avtomatlashtirilgan xavfsizlik 

tizimlari; 

- O‘zbekistonda ham kiberxavfsizlik masalalariga alohida e’tibor 

qaratilmoqda.  

So‘nggi yillarda kiberjinoyatchilik yanada murakkablashib, yangi shakllarga 

ega bo‘lmoqda: 
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1. Deepfake texnologiyalari orqali firibgarlik. Sun’iy intellekt yordamida 

odamlarning ovozi va videosini soxtalashtirish orqali firibgarlik qilish holatlari 

ortmoqda. Bu ayniqsa bank va biznes sohalarida xavfli. 

2. Supply Chain Attack (ta’minot zanjiri hujumlari). Hujumchilar to‘g‘ridan-

to‘g‘ri tizimga emas, balki dasturiy ta’minot yetkazib beruvchilar orqali kiradi. 

3. Cryptojacking. Foydalanuvchi qurilmasidan yashirincha kriptovalyuta 

qazib olish uchun foydalanish. 

Kiberxavfsizlikda muhim yo‘nalishlardan biri - risklarni boshqarishdir. 

Risklarni boshqarish bosqichlari: 

- Tahdidlarni aniqlash; 

- Zaifliklarni tahlil qilish; 

- Xavfni baholash; 

- Himoya choralarini ishlab chiqish; 

- Monitoring va nazorat; 

Bu yondashuv tashkilotlarga hujumlarning oldini olishda yordam beradi. 

Ko‘plab davlatlar kiberxavfsizlikni ta’minlash uchun maxsus strategiyalar ishlab 

chiqqan. AQSh - milliy kiberxavfsizlik strategiyasi asosida ishlaydi. Yevropa 

Ittifoqi - umumiy ma’lumotlarni himoya qilish reglamenti (GDPR) orqali nazorat 

qiladi. Janubiy Koreya - kiberxavfsizlik bo‘yicha eng rivojlangan davlatlardan biri. 

Bu tajribalar boshqa davlatlar uchun namuna bo‘la oladi. 

Kiberjinoyatlar global iqtisodiyotga juda katta zarar yetkazadi. Har yili 

milliardlab dollar yo‘qotishlar, kompaniyalar uchun katta moliyaviy risk, IT 

infratuzilmani tiklash xarajatlari. Ba’zi hisob-kitoblarga ko‘ra, kiberjinoyatlar 

kelajakda eng katta iqtisodiy tahdidlardan biriga aylanishi mumkin.  

Kelajakda quyidagi texnologiyalar muhim rol o‘ynaydi: 

- Sun’iy intellekt asosida avtomatik himoya; 

- Kvant kriptografiyasi; 

- Biometrik autentifikatsiya; 

- Zero Trust xavfsizlik modeli; 
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Xulosa o‘rnida ta’kidlash joizki, axborot texnologiyalarining keng joriy 

etilishi, internet foydalanuvchilari sonining ortishi va raqamli xizmatlarning 

rivojlanishi kiberjinoyatchilar uchun yangi imkoniyatlar yaratmoqda. Ayniqsa, 

sun’iy intellekt asosidagi deepfake texnologiyalari, ta’minot zanjiri hujumlari va 

kriptovalyutaga bog‘liq jinoyatlar bu sohaning yangi bosqichga o‘tayotganini 

ko‘rsatadi. Tahlillar shuni ko‘rsatadiki, kiberjinoyatlarning yuzaga kelishida 

nafaqat texnik zaifliklar, balki inson omili ham muhim rol o‘ynaydi. 

Foydalanuvchilarning yetarli darajada kiberxavfsizlik bilimiga ega emasligi, 

oddiy xavfsizlik qoidalariga amal qilmasligi ko‘plab hujumlarning muvaffaqiyatli 

amalga oshirilishiga sabab bo‘lmoqda. Shu bois, kiber gigiyena tushunchasini 

ommalashtirish va aholining raqamli savodxonligini oshirish dolzarb vazifalardan 

biridir. Kiberjinoyatchilikka qarshi kurashish faqatgina texnik muammo emas, balki 

ijtimoiy, iqtisodiy va global hamkorlikni talab qiluvchi kompleks masaladir. Uni 

samarali hal etish uchun barcha darajadagi subyektlarning - davlat, tashkilot va 

foydalanuvchilarning hamkorligi zarur. 
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